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Uber dieses Skript

Es freut mich sehr, dass du” dich entschieden hast, dieses Lehrmittel zu verwenden. Ich hoffe,
dass es dich auf deinem Weg zur gymnasialen Matura begleiten und unterstiitzen wird, indem
es dein Interesse am Fachgebiet Informatik weckt, dich zur selbststandigen Erkundung der
angesprochenen Themengebiete motiviert, und dir die Grundlagen bietet, deinen Weg in der
digitalen Zukunft zu beschreiten.

Dieses Skript orientiert sich zu Beginn am Buch Einfiihrung in die Kryptologie von Karin
Freiermuth, Juraj Hromkovic, Lucia Keller und Bjorn Steffen, welches beim Springer-Verlag
erschienen ist. Es ist meiner Meinung nach eines der besten einfiihrenden Werke in die-
ses spannende Themengebiet, eignet sich aber leider nur bedingt fiir das Level bzw. den
Vorkenntnisstand der Schiilerinnen und Schiiler des obligatorischen Fachs am Gymnasium.
Die Flughohe versuche ich in diesen Unterlagen so hoch wie moglich, und so niedrieg wie
notig zu halten. Ein intuitives Verstandnis der Materie ist mir wichtig, genauso aber soll
man wichtige Konzepte im Detail anschauen und beleuchten, und ein paar mathematische
Abtaucher diirfen selbstverstandlich auch nicht fehlen. Zudem sollen fiir interessierte SuS
weiterfiihrende Informationen fiir die eigenstandige Vertiefung zur Verfligung gestellt werden.

Feedback

Egal ob du zu den Lehrpersonen oder zu den Lernenden gehorst: Wenn du Fehler oder
Ungereimtheiten findest, Verbesserungsvorschlage hast, oder andere Ideen hast, wie man
dieses Lehrmittel verbessern konnte, dann melde dich ungeniert bei mir! Eine kurze E-Mail
an feedback@koehlf.ch geniigt. Davon lebt dieses Skript, dadurch wird es besser, und du
kriegst nebenbei auch einen Eintrag in der List of bug hunters.

Danke!

Vielen Dank an Sabina Schellenberg, fiir das Erkennen zahlreicher Typos und grammatikali-
scher Ungereimtheiten, das oft besser funktioniert als jegliche automatisierte Alternativen.
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Ein grosses Dankeschon geht auch an die ganze BIpX-Community auf StackExchange, ohne
welche ich dieses Skript niemals in dieser Form hatte schreiben konnen.

Zu guter Letzt mochte ich mich bei meinen Eltern bedanken, die mich gross? gezogen haben,
mich jederzeit in all meinen Zielen unterstiitzt haben und immer an mich geglaubt haben.
Tusen takk! ®

©2026 Florian Kohl

"bzw. deine Lehrperson
2sehr gross
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Monoalphabetische Substitution und ihre Kryptoanalyse

Windung des Bandes

1 2 3 4 5 6 =
Seite1 G E H E I MS2
Seite2 E B O T S C -g’
seites H A F T A NS
Seite, S P A R T A % 7

schreiben: Zeile fiir Zeile

ABGEWICKELTES BAND = GEHEIMTEXT

GEHS EBAPHOFAETTRTISATMCNA
1 2 3 4 5 6

Abbildung 3.4: Skytale mit vier Seiten: Der Klartext wird zeilenweise auf den Stab
geschrieben, das abgewickelte Band enthalt den Geheimtext.

AUFGABE 7: SCHLUSSEL DER SKYTALE

(@) Was entspricht dem Schliissel im Kryptosystem der Skytale?
(b) Wieviele mogliche Schliissel gibt es zu einem Klartext der Lange m?

Monoalphabetische Substitution und ihre Kryptoanalyse

Die Geheimschrift der Freimaurer, das Polybios-Verfahren und das Kryptosystem Caesar geho-
ren alle zu den Substitutionsverfahren: ein Klartextbuchstabe wird durch einen Buchstaben
aus dem Geheimtextalphabet ersetzt oder substituiert.
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Wenn jedes Symbol im Klartext immer durch das gleiche Symbol im Geheimtext ersetzt wird,
so nennt man dies monoalphabetische Substitution® Bei der Geheimschrift der Freimaurer
wird der Buchstabe A immer mit dem gleichen Symbol ersetzt, bei Caesar wird bei einem
gegebenen Schliissel das A immer auf den gleichen entsprechenden Buchstaben abgebildet.

Nun wollen wir uns um den kryptoanalytischen Aspekt kiimmern und untersuchen, wie und
vor allem wie einfach wir diese Systeme knacken konnen. Wir gehen hier davon aus, dass wir
den urspriinglichen Klartext nicht kennen, diesen aber als solchen erkennen, wenn wir auf
welche Art und Weise auch immer darauf stossen.

"Mono ist griechisch und bedeutet so viel wie "eines”. Damit driicken wir aus, dass wir bei monoalphabetischen
Substituionen genau ein Alphabet fiir die Ersetzung verwenden.

—



Kryptosysteme

@ AUFGABE 8: EINFACHE KRYPTOSYSTEME KNACKEN

(a) Wie wiirdest du einen Geheimtext knacken, der mit dem Caesar-Verfahren ver-
schlusselt wurde?

(b) Wie wiirdest du einen Geheimtext knacken, der mit dem Skytale-Verfahren ver-
schliisselt wurde?

(c) Uberleg dir fiir beide Vorgehensweisen, wie viel Male du jeweils maximal "raten”
miisstest.

Die wohl simpelste Methode, ein Kryptosystem zu knacken, ist die so genannte Brute Force-
Methode. Dabei werden einfach alle moglichen Schlissel durchprobiert, bis der richtige
gefunden wird. Je mehr mogliche Schliissel ein Kryptosystem hat, desto resistenter ist es
folglich gegen diesen naiven Ansatz, da mehr Schliissel durchgetestet werden miissen.

@ BEISPIEL: CAESAR KNACKEN?

Im Kryptosystem Caesar gibt es 26 mogliche Schliissel. Einer davon (welcher?) ist aus
offensichtlichen Griinden eher unsinnig, wir miissen ihn aber trotzdem in die Analyse
einbeziehen. Um einen Geheimtext, der mit Caesar verschliisselt wurde, zu knacken,
missen wir also lediglich 26 Moglichkeiten durchtesten. Oft reicht es auch, nur einzelne
Worter oder Abschnitte zu testen, um noch mehr Zeit zu sparen.

Dafiir brauchen wir nicht mal einen Computer, das kann man auch von Hand innert
kiirzester Zeit knacken. Es empfiehlt sich also keinesfalls, streng vertrauliche Informa-
tionen mit diesem Verfahren zu verschliisseln!

@ AUFGABE 9: DOPPELT GEMOPPELT

Paul verschliisselt sein streng geheimes Tagebuch mit dem Caesar-Verfahren. Er ver-
schlusselt die Texte gleich doppelt: Nachdem er die Texte einmal verschliisselt hat,
verschliisselt er den so entstandenen Geheimtext gleich nochmals, mit einem zweiten
Schlissel.

(a) Wird es dadurch schwieriger, das Tagebuch von Paul zu knacken?

(b) Wie sieht es aus, wenn Paul fiir die zweite Verschliisselung das Skytale-Verfahren
verwenden wiirde?
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Wir wollen in diesem Abschnitt ein Kryptosystem entwickeln, das mit der Brute-Force-Methode
nicht so einfach zu knacken ist. Anschliessend erarbeiten wir gleich ein Verfahren, mit dem
sich das System trotzdem knacken lasst. Eine grosse Schliisselmenge allein macht ein Kryp-
tosystem allerdings noch nicht automatisch sicher. Sie schiitzt zunachst einmal nur gegen
den naiven Angriff, wirklich alle Schliissel durchzuprobieren.

Die grosste Schwache des Caesar-Systems ist die kleine Anzahl an moglichen Schliisseln. Wir
wollen vorerst beim Ansatz der Substitution bleiben, jedoch die Menge an Schliisseln deutlich
erhohen. Dazu betrachten wir zuerst nochmals die von Caesar verwendete Substitutions-

2Et tu, brute (force)?
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Monoalphabetische Substitution und ihre Kryptoanalyse

methode und stellen die Zuordnung der Klartextbuchstaben zu den Geheimtextbuchstaben
graphisch dar.

KLARTEXTALPHABET
Al cip e Fle/H 1/3k L/mnorar s/ Tuvwixly[z]

A

Abbildung 3.5: Caesar mit Schliissel 3

Wir konnen die Zuordnung aber auch vollig willkiirlich vornehmen! Wir miissen lediglich
sicherstellen, dass jeder Buchstabe des Klartextalphabetes mit genau einem Buchstaben aus
dem Geheimtextalphabet verkniipft ist. Eine Moglichkeit fiir eine solche Zuordnung ist in
Abbildung 3.6 dargestellt.
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KLARTEXTALPHABET
ABCDETFGHTIIJKLM ruIIIHIQ RIs[T]u viw x v z
SR QS Y
"\« < <= NS S

ABCDEFGHIJKLMNOE]QRTUVWXY

GEHEIMTEXTALPHABET
Abbildung 3.6: Willkiirliche Zuordnung

Daraus konnen wir nun ein neues Kryptosystem ableiten:
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Kryptosysteme

DAS KRYPTOSYSTEM LATPERM @)

ABCDEF GHTIJIKLMNOPA QRS TUV WX Y Z

DGAFIMOQKBELHTCIPSUOWZVR RYXNT

Abbildung 3.7: Klartextalphabet (oben) und Permutation (unten), abgeleitet
aus Abbildung 3.6

IKlartextalphabet: Lateinisches Alphabet
Geheimtextalphabet: Lateinisches Alphabet
Schliissel: Alle Permutationen des Klartextalphabets

Verschliisselung: Wahle als Schliissel eine Permutation des Klartextalphabetes und
notiere diese unterhalb des regularen Klartextalphabetes. Fiir jeden Buchstaben im
Klartext bestimmen wir dessen Position im Klartextalphabet und ersetzen ihn mit
demjenigen, der an der gleichen Position in der Schliisselpermutation steht.

Entschliisselung: Fiir jeden Buchstaben im Geheimtext bestimmen wir dessen Position
in der Schliisselpermutation und ersetzen ihn mit demjenigen, der an der gleichen
Position im Klartextalphabet steht.

L

@ BEISPIEL: LATPERM

Und wieder verschliisseln wir den Klartext TOP SECRET jetzt mit LATPERM. Wir wahlen
dazu als Schliissel die Permutation aus Abbildung 3.6. Der erste Buchstabe T steht an
20. Stelle im Klartextalphabet. Wir ersetzen ihn also durch den 20. Buchstaben aus
unserem Schliissel, dem Buchstaben Z. 0 wird zu P, P zu S und so weiter. Schlussendlich
erhalten wir den Geheimtext ZPS WIAOIZ.

Ist LATPERM sicherer als Caesar? Wenn wir es wiederum mit der Brute-Force-Methode knacken
mochten, miissen wir alle Schliissel durchprobieren. Wie viele solche Schliissel gibt es?
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@ AUFGABE 10: SCHLUSSEL ZAHLEN UND LATPERM KNACKEN

(a) Wie viele verschiedene Schliissel gibt es fiir das LATPERM-Kryptosystem? Uberleg
dir dazu, wie viele Moglichkeiten du fiir die Abbildung des ersten Buchstabens (A)
hast. Wie viele bleiben danach fiir den Buchstaben B? Und fiir C? Wie kombinierst
du diese Moglichkeiten dann, um die totale Anzahl Schliissel zu erhalten?

(b) Kannst man alle Schliissel von Hand durchprobieren?

(c) Findest du einen besseren Ansatz fiir die Kryptoanalyse von LATPERM, bei dem
man nicht naiv einfach alle moglichen Schliissel ausprobiert?




Monoalphabetische Substitution und ihre Kryptoanalyse

Jede Permutation des Klartextalphabets ist ein Schliissel, und fiir ein Alphabet mit n Buchsta-
ben gibt es n! verschiedene Permutationen® Wir verwenden fiir LATPERM das lateinische Alpha-
bet, welches 26 Buchstaben hat. Die Anzahl Schliissel von LATPERM ist also 26! ~ 4.033- 102,
Ziemlich viele!

So viele Schliissel konnen wir unmdoglich von Hand durchprobieren®. Wir brauchen also
einen neuen Plan, um LATPERM zu knacken! Wir wollen diesen Plan anhand von folgendem
Geheimtext entwickeln, der aus einem deutschen Klartext abgeleitet wurde:

ORIO YHONFO TEQSOQJO YRJ SOI HOUOQYHOJRDXJOI BEQJOI ORIOI MEOBOI CHY
CBORFKYLT POQKHX: "RNP THOQNPJO SRNP IRNPJ, SH DQEXXOX HIDOPOHOQ",
QROT XRO RPY CH, "BORM SH DKQ FORIO WEQCHODO WEQ YRQ PKXJ; ESOQ

IOIIO XRO YRQ, BOII SH XEMNPO CH PKUOI DMKHUXJ; 0JBK SRO, SKXX SH
SORIOI QKHU YRJ FQKMMOI COQQORXXO0XJ HIS YRJ CKOPIOI COQYKMYOXJ? GOSOX
KISOQO TORDO JROQ, BOII OX YRJ ORIOY JKLTOQI FKOYLTJ, JHJ SKXXOMUO,
OX UORXXJ HIS FQKJCJ. SH XEMMXJ KUOQ OYLTRISOI, SKXX RNP XJKOQFOQ URI
KMX SH!”YRJ SROXOI BEQJOI TMED XRO RI ORIOX XORIOQ IKXOIMEONPOQ HIS
XJKNP RPI XE XOPQ, SKXX 0Q XRNP WEQ XNPYOQC XOMUXJ COQTMORXNPJO HIS
XRNP THOQ HOUOQBHISOI OQFMKOQJO.

XJEMC KHT SROXOI XROD TMED SRO YHONFO SKWEI, HY RPI KMMOQ BOMJ
KHXCHLEXKHIOI, HOUOQXKP KUOQ SKX DOBOUO ORIOQ XLRIIO HIS WOQTRID
XRNP RI SOYXOMUOI. DROQRD HYKQYJO SRO XLRIIO XRO HIS XED RPQ SKX
POMSOIUMHJ KHX. XJOQUOIS OYLTKIS SRO YHONFO RPQO IRNPJRDFORJ, RISOY
XRO, SRO UOXRODOQRI SOX MEOBOI, ORIOY XE WOQKONPJIMRNPOI JROQO, ORIOQ
XLRIIO, OQMRODOI YHXXJO.

Zunachst sieht dieser Text sehr wirr aus. Doch beim genaueren Betrachten erkennen wir,
dass bestimmte Buchstaben viel 6fter vorkommen als andere. So zahlen wir beispielsweise
157 mal den Buchstaben 0, G hingegen kommt nur ein einziges Mal vor! Wir konnen aus-
nutzen, dass in der deutschen Sprache gewisse Buchstaben deutlich mehr benutzt werden
als andere! Betrachte dazu die beiden Tabellen auf der folgenden Seite. Tabelle 3.1 gibt die
relativen Haufigkeiten der Buchstaben in der deutschen Sprache an, Tabelle 3.2 die Anzahl
Vorkommnisse in unserem Geheimtext.
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3Fir den ersten Buchstaben haben wir n mogliche Geheimzeichen, fiir den zweiten noch n — 1, fiir den
dritten n — 2 usw. Gesamthaftalson-(n—1)-(n—2)-...-2 = n' mogliche Schliissel.

“Selbst wenn wir pro Sekunde eine Permutation probieren kénnten, brauchten wir immer noch 12 Trillionen
Jahre, um alle Schliissel zu testen!
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Kryptosysteme

Tabelle 3.1: Relative Haufigkeit der Tabelle 3.2: Anzahl Vorkommnisse der
Buchstaben in deutschen Texten Buchstaben in unserem Geheimtext
E 17.4 A 0
N 9.78 B 12
I 7.55 C 13
S 7.27 D 18
R 7.00 E 21
A 6.51 F 11
T 6.15 G 1 N
D 5.08 H 41 E
H 4.76 | 71 E
u 4.35 J 41 =
L 3.44 K 38 g
C 3.06 L 9 =
G 3.01 M 27 %
M 2.53 N 19 3
0 2.51 0 157 :
B 1.89 p 29 :
W 1.89 Q 54 ;
F 1.66 R 70 ;
K 1.21 S 41 %
z 1.13 T 15 £
P 0.79 u 17
v 0.67 Vv 0
J 0.27 W 6
Y 0.04 X 68
X 0.03 Y 28
Q 0.02 z 0




Das faszinierende Kryptosystem Enigma ist von so grosser historischer Bedeutung, dass wir
ihm gerne ein eigenes kurzes Kapitel widmen.

Es handelt sich dabei um eine mechanische Verschlisselungsmaschine, welche auf den
ersten Blick einer alten Schreibmaschine ahnelt. Kurz nach dem ersten Weltkrieg vom deut-
schen Ingenieur Arthur Scherbius erfunden und patentiert, wurde dieses Kryptosystem vor
allem durch seine Rolle im zweiten Weltkrieg bekannt. Dort wurde es auf Seiten der deut-
schen Wehrmacht verwendet, um geheime Botschaften, Anweisungen oder Plane sicher zu
verschliisseln.
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Abbildung 4.1: Eine Enigma. Von vorne nach hinten: Steckerbrett, Tastatureingabe,
Lampenfeld, Walzen
Bildnachweis: Wikimedia Commons (Urheber: Alessandro Nassiri), CC BY-SA 4.0
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Aufbau und Funktionsweise

Aufbau und Funktionsweise

Die fiir uns wichtigsten Komponenten einer Enigma sind auf Abbildung 4.1 gut zu erkennen.
Driickt man einen (Klartext)buchstaben auf der Tastatur, so leuchtet auf dem Lampenfeld der
korrespondierende Buchstabe des Geheimtexts auf - im Innern einer Enigma befindet sich
also ein Stromkreislauf, der durch das Driicken einer Taste geschlossen wird. Natiirlich fliesst
der Strom nicht direkt von der Tastatur zum Lampenfeld, sondern iiber mehrere Umwege.

Von der Tasteneingabe fiihrt der Stromkreislauf erst durch das Steckerbrett. Dieses kannst
du dir wie eine alte Telefonzentrale’ vorstellen: Jeweils zwei Buchstaben werden durch
Kabel miteinander verbunden und somit vertauscht. In den meisten Modellen wurden von
den moglichen 26 Buchstaben bis zu 10 solche Vertauschpaare gebildet, die restlichen 6
Buchstaben wurden nicht vertauscht.

Danach fliesst der Strom durch die eingesetzten Walzen. Eine Walze ist eine Art Zahnrad mit
26 Zahnen, wobei jeder Zahn einen (elektrischen) Eingang und Ausgang hat. Diese Eingange
werden aber nicht unbedingt direkt weitergeleitet, sondern sind meist mit anderen Ausgangen
verdrahtet. Auch hier handelt es sich also um eine Art Substitution, wobei jede Walze eine
bestimmte solche Ersetzung vornimmt. Das elektrische Signal fiihrt durch drei solcher Walzen,
wird in einer Umkehrwalze 'gespiegelt’, und fliesst danach wieder durch die drei Walzen zurlick.
Darauf folgt wieder das Steckerbrett, wo wiederum allfallige Vertauschungen vorgenommen
werden, bevor der Strom im Lampenbrett den entsprechenden Buchstaben des Geheimtexts
erleuchtet. 2

Doch was machte dieses System nun so sicher? Wenn wir wie oben beschrieben Buchstaben
miteinander vertauschen (auch wenn wir das mehrmals hintereinander tun), so entspricht
dies schlussendlich doch nur einer monoalphabetischen Substitution (analog LATPERM),
welche wir mit einer Haufigkeitsanalyse gut knacken konnten. Der Clou liegt daran, dass sich
die Walzen bei jeder Eingabe jeweils bewegen, und somit die Verschliisselung verandern.
Fiir unsere vereinfachte Enigma nehmen wir im Folgenden an, dass die Walzen ahnlich wie
ein Kilometerzahler weiterschalten: Nach einer vollstandigen Umdrehung der rechten Walze
bewegt sich die mittlere, und entsprechend spater die linke. Bei der echten Enigma losten
Kerben an den Walzen das Weiterschalten der jeweils nachsten Walze aus. Dadurch entstand
unter anderem das sogenannte Double Stepping. Fiir die Grundidee der Verschliisselung
spielt dieser Unterschied hier aber keine entscheidende Rolle. Die Walze, die ganz rechts
eingesetzt wurde, dreht sich jeweils bei jedem Driicken einer Taste, und zwar bevor der Strom
durch den Kreislauf fliesst. Somit verandert sich auch die entsprechende Verschiebung, und
damit die Verschliisselung. Wenn zweimal hintereinander eine gleiche Taste gedriickt wird,
resultiert dies nicht im gleichen Geheimtextbuchstaben, da die rechte Walze die Buchstaben
durch die Drehung nun auf eine andere Art vertauscht. Sobald sich die rechte Walze einmal
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LESEPROBE

10K, du hast wahrscheinlich keine Ahnung, wie eine Telefonzentrale funktioniert hat. Jedes Telefon war mit
der Telefonzentrale verbunden. Wenn man jemanden anrufen wollte, musste ein Angestellter physisch eine
Verbindung zwischen deinem Telefon und demjenigen der Zielperson herstellen.

2Diese Geheimtextbuchstaben wurden anschliessend nicht direkt an einen Empfanger iibermittelt, sondern
notiert und spater beispielsweise via Morse-Code an die Zielperson geschickt.

ﬁ



vollstandig gedreht hat (also nachdem 26 Tasten gedriickt wurden), dreht sich auch die
mittlere Walze um eine Position, was wiederum in einer anderen Vertauschung resultiert.
Sobald auch die mittlere Walze eine volle Drehung absolviert hat, dreht sich auch die linke
Walze.

+INF.SCHOOL - EINSATZ IM UNTERRICHT NUR MIT LIZENZ
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Aufbau und Funktionsweise

Am besten veranschaulichen wir uns die Funktionsweise einer Enigma an einem vereinfach-
ten Exemplar. Wir betrachten eine Enigma, welche lediglich sechs Buchstaben als Eingabe
unterstiitzt und im Steckerbrett zwei Buchstabenpaare vertauschen kann. In der folgenden
Abbildung ist die Ausgangslage abgebildet:

| y ey
s 4| (o)

(0

D freees D l——%

| PO

UMKEHRWALZE LANGSAM MITTEL SCHNELL STECKERBRETT EIN/AUSGABE
WALZEN

Abbildung 4.2: Vereinfachte Enigma mit sechs Buchstaben

Nun driicken wir die Taste A. Darauf dreht sich die rechte Walze um eine Position. Der Strom
fliesst anschliessend durch das Steckerbrett, die Walzen, die Umkehrwalze, zuriick durch die
Walzen und das Steckerbrett, und lasst schlussendlich den Buchstaben B aufleuchten:

A A-l—<——
VD
c/\c1——@
D foeeeee- Dl——%
E><El——
F FT——@

UMKEHRWALZE LANGSAM MITTEL SCHNELL STECKERBRETT EIN/AUSGABE
WALZEN
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Abbildung 4.3: Ausgangslage nach Driicken der Taste A. Der rechte Rotor dreht sich um eine
Position (nach unten) bevor der Strom fliesst. Das A wird also auf ein B abgebildet.

Wenn wir nun ein weiteres Mal die Taste A driicken, so dreht sich der rechte Rotor ein weiteres
Mal, die Verschliisselung andert sich also erneut. Neu wird A zu D, und nicht wie zuvor zu B.
Die Enigma ist also wie Vigenére ein polyalphabetisches Kryptosystem: Ein Buchstabe im
Klartext wird nicht immer zwingend auf den gleichen Geheimtextbuchstaben abgebildet.

ﬁ



UMKEHRWALZE LANGSAM MITTEL SCHNELL  STECKERBRETT EIN/AUSGABE
WALZEN

Abbildung 4.4: Durch nochmaliges Driicken der Taste A rotiert die rechte Walze ein weiteres

Mal und andert somit die Verschliisselung. Aus A wird nun D.

AUFGABE 16: TRIPLE A

Wenn du die Taste A nun ein drittes Mal driickst, welcher Buchstabe wiirde dann auf
dem Lampenbrett aufleuchten?

Entschliisselung und Schliisselmenge

Anhand dieses Schemas konnen wir auch schnell erahnen, wie die Entschliisselung eines
mit der Enigma verschliisselten Geheimtexts funktioniert. Bei einem Tastendruck bildet sich
ein geschlossener Stromkreislauf zwischen zwei Buchstaben. Je nachdem, von welcher Seite
der Strom nun fliesst, wird der eine oder der andere Buchstabe dieses Paares auf dem
Lampenbrett aufleuchten. Um einen Geheimtext zu entschliisseln, tippt man diesen einfach
nochmals auf einer Enigma ein. Wichtig dabei ist aber, dass sich die Enigma zu Beginn der
Verschliisselung bzw. Entschliisselung im exakt gleichen Zustand befindet. Ein solcher ist
definiert durch die eingesetzten Walzen, deren initiale Rotationsposition sowie die gebildeten
Paare auf dem Steckerbrett.

Jeder dieser Zustande ist ein Schliissel im Kryptosystem, die Anzahl Zustande entspricht also
der Grosse der Schliisselmenge. Wir berechnen die Schliisselmenge fiir unser vereinfachtes
Modell. Details wie die Ringstellung lassen wir dabei vorerst ausser Acht. Wie viele Schliissel
sind das denn nun? Wie wir gleich sehen werden: sehr, sehr viele.

Betrachten wir zuerst die Anzahl Moglichkeiten, die sich fiir das Einlegen der Walzen ergeben.
Hierbei konnen aus fiinf verschiedenen Walzen deren drei ausgewahlt und in die Enigma
eingesetzt werden. Fiir die linke (langsame) Walze hat man also 5 mogliche Walzen zur
Auswahl, fiir die mittlere Walze deren 4 und fiir die schnelle rechte Walze noch 3 Optionen.
Total sind das also 5 - 4 - 3 = 60 Moglichkeiten fiir die Walzenlage.
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Entschliisselung und Schliisselmenge

Jede dieser Walzen kann nun unabhangig von den anderen in eine von 26 Positionen rotiert
werden. Dies ergibt 26 = 17 576 Méglichkeiten fiir die so genannte Grundstellung der
eingesetzten Walzen.

@ VERTIEFUNG: WOHER KOMMEN DIE 150738274937 250 MOGLICHKEITEN?

Die mit Abstand meisten Moglichkeiten ergeben sich beim Steckerbrett, wo wir aus
den total 26 Buchstaben 10 Paare bilden konnen. Wenn du wissen mochtest, wie diese
Zahl zustande kommt, kbnnen wir sie mit etwas Kombinatorik herleiten.

Wir betrachten zuerst das erste Buchstabenpaar: Fiir den ersten Stecker haben wir
26 Moglichkeiten zur Auswahl, fiir den zweiten noch deren 25. Da es aber keine Rolle
spielt, in welcher Reihenfolge wir dies tun, also ob wir beispielsweise G und E oder E
und G miteinander verbinden, miissen wir diese Anzahl Moglichkeiten noch halbieren,

und erhalten somit % mogliche erste Paare. Analog ergeben sich fiir das zweite Paar

% Moglichkeiten, fiir das dritte deren @, usw. Wenn wir das fiir alle zehn Paare

weiterfiihren, erhalten wir

ﬁ (26-2-i+2)-(26-2-i+1)

i=1 2
Maglichkeiten. Da es schlussendlich aber egal ist, in welcher Reihenfolge wir die jeweili-
gen Paare gebildet haben, miissen wir noch durch die Anzahl moglicher Permutationen
der Paare teilen. Bei 10 Paaren sind dies 10! mogliche Anordnungen. Die Anzahl Mog-
lichkeiten, auf dem Steckerbrett zehn Buchstabenpaare zu bilden, ergibt sich folglich
als

= 150738274937 250

Lﬁ(26—2-i+2)-(26—2-/+1) 26
1001 ] 2 219101 - 6!

Die Anzahl moglicher Schliissel ergibt sich nun, wenn wir diese drei Komponenten miteinander
kombinieren:
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60 - 17576 - 150738274937 250 = 158962 555217 826 360 000

verschiedene Einstellungen sind also moglich. Eine riesige Zahl! Es ist schwierig, sich die
Grosse dieser Zahl vorzustellen. Der folgende Vergleich soll dies verdeutlichen.

#



Schlusselaustausch

Ein Aspekt, den wir bis anhin ausgeblendet haben, ist die Frage, wie zwei Parteien tiberhaupt
zu einem gemeinsamen Schliissel kommen, damit sie verschliisselte Nachrichten austauschen
konnen.

Einen geheimen Schliissel einfach so ungesichert auszutauschen, ist definitiv keine gute Idee.
Jede und jeder, der diese Schliisselnachricht abfangen kann, ist danach in der Lage, die ge-
samte verschliisselte Kommunikation mitzulesen. Den Schliissel selber verschliisseln konnen
wir auch nicht’, da uns dazu ja eben ein gemeinsamer Schliissel fehlt. Eine abhdrsichere
Telefon- oder Internetleitung hat ja auch nicht jeder, und wenn man sich fiir jede geheime
Kommunikation erst an einem geheimen Ort treffen muss, um einen Schliissel auszutauschen,
so ist das alles andere als praktikabel!

+INF.SCHOOL - EINSATZ IM UNTERRICHT NUR MIT LIZENZ

Am einfachsten ware es natiirlich, wenn wir eine Art Schliisselaustausch iiber einen unsiche-
ren Kanal?> hinbekommen wiirden. Aber ist das liberhaupt moglich? Die erstaunliche Antwort
ist: Ja, das ist moglich!

LESEPROBE

Wir schauen uns zuerst ein Beispiel aus der analogen Welt an. Alice und Bob haben je
ein (unterschiedliches) Vorhangeschloss zur Hand. Wir nehmen hier an, dass es sich um
Zahlenschlosser handelt. Die sind zwar mit genligend Zeitaufwand einfach knackbar, aber
so vermeiden wir, dass der Begriff Schliissel hier verwechselt wird: Der Schliissel ist das,
was wir austauschen mochten und nicht das, was die jeweiligen Schlosser o6ffnet. Mit diesen
Schlossern konnen sie eine Truhe so verschliessen, dass niemand den Inhalt begutachten
kann. Die Truhe selbst konnen sie via Post untereinander austauschen, aber wenn die Truhe
nicht verschlossen ist, kann jeder Postbote einen Blick hinein werfen!

'Bis jetzt nicht, mit dem spater vorgestellten Konzept der Public-Key-Kryptologie ist das theoretisch méglich.
2Mit unsicher meinen wir hier einen nicht abhdrsicheren Kanal, also einen, bei dem theoretisch alle mithdren
konnen.
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Q DENKANSTOSS: ZWEI SCHLOSSER, EINE TRUHE

Alice mochte Bob einen geheimen Schliissel schicken. Die Truhe darf beliebig oft
zwischen ihnen hin- und hergeschickt werden. Alice und Bob besitzen je ein eigenes
Vorhangeschloss, konnen das Schloss der anderen Person aber nicht offnen.

Findest du eine Maglichkeit, wie der Schliissel bei Bob ankommt, ohne dass die Truhe
jemals unverschlossen durch das Postnetz geschickt wird?

Wenn sie diese Schlosser geschickt einsetzen, konnen sie damit wie folgt einen geheimen
Schlussel fiir zukiinftige geheime Nachrichten austauschen: Alice legt den Schliissel, den sie
spater zum Nachrichtenaustausch verwenden will, in die Truhe und verschliesst diese mit
ihrem Schloss. Die Truhe schickt sie nun an Bob, der nun sein Schloss ebenfalls um die Truhe
legt: Die Truhe ist also nun doppelt verschlossen! Bob schickt die Truhe zuriick an Alice, diese
entfernt ihr Schloss und schickt die Truhe zuriick. Auch jetzt kann kein neugieriger Postbote
den Inhalt einsehen, die Truhe ist immer noch mit Bobs Schloss versiegelt! Bob kann dieses
aber nach Empfang der Truhe entfernen und kommt so zum geheimen Schliissel. Ziel erreicht!
Dieses Vorgehen ist in Abbildung 6.1 dargestellt:

a a &

Alice Eve Bob

o o

Schloss A Alice legt den Schlussel in Schloss B

die Truhe und hangt ihr Schloss an.

o~

a Bob hangt zusatzlich sein Schloss
an und schickt die Truhe zuriick.
° Alice entfernt ihr Schloss

und schickt die Truhe erneut.

Y

+INF.SCHOOL - EINSATZ IM UNTERRICHT NUR MIT LIZENZ

A

LESEPROBE

= > Oew

UNSICHERER KANAL (POST) 6
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sein Schloss
und nimmt den
Schliissel heraus.

Abbildung 6.1: Analoger Schliisselaustausch mit einer Truhe und Vorhangeschlossern

Wie du siehst: Zu keiner Zeit geht die Truhe unverschliisselt iiber den unsicheren Kanal, hier
das Postnetz. Ein neugieriger Postbote, oder besser eine neugierige Postbotin, hat so niemals
Einblick in die Truhe und keine Ahnung, was darin steckt. Die mithorende Dame zwischen
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Schliisselaustausch

Alice und Bob nennt man namlich meist Eve.

Fiir den Moment geben wir Eve nur Ohren, aber keine Hande: Sie darf jede Nachricht mitle-
sen, die zwischen Alice und Bob ausgetauscht wird. Verandern, l6schen oder durch eigene
Nachrichten ersetzen darf sie noch nichts. Spater geben wir ihr ein bisschen mehr Macht und
schauen, was dann passiert.

Konnen wir diese Idee auch fiir den digitalen Schliisselaustausch verwenden? Wir wollen es
versuchen! Statt Vorhangeschlosser zur Verschliisselung wollen wir das perfekt sichere One-
Time-Pad-Verfahren in seiner binaren Form verwenden. Alice wahlt einen binaren Schliissel,
also eine Folge von Bits, die sie zusammen mit Bob spater fiir ein digitales Kryptosystem
verwenden kann. Wir nennen diesen zukiinftigen Schliissel hier Schliisselnachricht (m),
um Verwechslungen vorzubeugen. Verschliisselte Nachrichten beginnen wir mit ¢, aus dem
englischen ciphertext.

Alice wahlt zuerst einen passenden (binaren) OTP-Schliissel (k ), den sie fiir sich behalt. Damit
verschliisselt sie die geheime Schliisselnachricht und schickt das Ergebnis c, = m @ k, an
Bob. Dieser verschliisselt die Nachricht nochmals mit seinem eigenen OTP-Schliissel (kp)
und schickt die nun doppelt verschliisselte Schliisselnachricht c,p = ¢, ® ky zurlick. Alice
entschliisselt nun mit ihrem k, und schickt das Ergebnis ¢, = c,p @ k, an Bob. Dieser
entschliisselt nun mit seinem kp und erhalt m’ = ¢, @ kp als Resultat. Abbildung 6.2 stellt
dieses Schliisselaustauschprotokoll graphisch dar:

& a &

Alice Eve Bob
liest alles mit

ks

(7~ s )
Ca=mdk,

A

(" — A~ o)
Cab = C; D kp
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Cp = Cap D kj

UNSICHERER KANAL m’ = cp ® kp

Abbildung 6.2: Digitaler Schliisselaustausch mit dem OTP-Verfahren

Um herauszufinden, ob dieses Verfahren tatsachlich funktioniert, miissen wir zwei Fragen
beantworten:

1. Erhalt Bob am Schluss wirklich die urspriingliche Schliisselnachricht m?
2. Kann Eve aus den drei mitgelesenen Nachrichten etwas iiber m herausfinden?

Die erste Frage uberlasse ich fiir einen Moment dir.
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DENKANSTOSS: ERHALT BOB WIRKLICH m?

Setze fiir ¢p, €45 UNd ¢, nacheinander ihre Definitionen ein. Kannst du zeigen, dass
am Schluss m” = m librig bleibt?

Zuerst wollen wir zeigen, dass m’ = m gilt. Dazu ersetzen wir zuerst nach und nach einige
Terme mit ihrer Definition:

m' =cp @ kp

(cab ® ka) @ kp
~———
Cch
= ((ca @ kp) ® k3) ® kp
—_———
Cab
= (Mo ks) © kp) ® kz) © kp

—_———
Ca

Da der XOR-Operator @ assoziativ ist, konnen wir die Klammern beliebig setzen, oder auch
ganz weglassen. Die Kommutativitat erlaubt es uns zudem, die einzelnen Terme so zu ordnen,
wie es uns gefallt. Damit konnen wir nun weiter rechnen:

m’ = (((m® ka) ® kp) ® k) ® kp
=mek, ®kpdk; D kp

=m® (k, ® ky) & (kp ® kp)
S—— S——
0 0

=me0s0

=m

Et voila: Die Nachricht m’, welche Bob am Schluss erhalt, entspricht genau jener, die Alice
zu Beginn verschickt hat (m). Oder anders ausgedriickt: Alice kann damit tatsachlich einen
Schliissel an Bob schicken, und dieser erhalt schlussendlich genau diesen Schliissel. Die
erste Bedingung an unseren Schliisselaustausch ist also erfiillt.
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Perfekt, Bob bekommt also tatsachlich den richtigen Schliissel. Damit ist aber erst die Halfte
der Arbeit erledigt. Eve kennt ¢, cp und cp.

Eve konnte zum Beispiel also mal alle dieser Nachrichten zusammenzahlen, bzw. XOR-en. Mal
schauen, was dabei herauskommt! Zuerst ersetzen wir wiederum einzelne Terme mit ihrer
Definition und ordnen diese danach etwas um:

Ca®CapPcr=(MBk;,)D(MBk, D kp) ®(mMDk, ® kp ® kj)

(—
[o} Cab b
=mod(mem)® (k;®k,) ® (ky ® ks) & (kp ® kp)
0 0 0 0
=m®0406040
=m

—



